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Gunumuizde teknolojide meydana gelen degismelerle
birlikte insanlik kendini dijital bir dinyanin icinde
bulmustur. Bu dijital Dinya’ya uyum icin hepimizin
gelistirmek zorunda oldugu bir takim tutum ve beceriler
bulunmaktadir. Son yillarda yapilan arastirmalarda ve
kurumumuzun 2023-2024 Egitim —Ogretim Yili Kecidren
ilcesinde bulunan okullarin risk analizinde internet
bagimhligi ve siber zorbaligin ilk siralarda yer aldigi
gorulmektedir.

Bizler okul yoneticileri ve 6gretmenleri olarak; oncelikle kendimizin dijital
okuryazar olmak icin dijital teknolojileri kullanabilme, problemle
karsilasildiginda ¢ozebilme, kisisel verileri koruyabilme ve giivenli kullanim ile
etik ilkelerin farkinda olma gereklilig§inden yola g¢ikarak hazirladigimiz bu
kitapgikla cocuk ve genglerimize ulasmayi hedeflemekteyiz.

Okullarda vyasanan siber zorbalik olaylarina karsi okul idareci ve
ogretmenlerimizin o6nleyici ve kapsayici egitim anlayisi ile calismalar
yapmalarinin yani sira yasanan olaylarin hukuksal boyutlarin bilmeleri
gerekmektedir. Buradan hareketle bu kilavuz dijital okuryazarlik, siber zorbalik
ve hukuksal boyutuyla yapilabilecekler hakkinda yol gosterici olmasi amaciyla
hazirlanmistir.

Bu c¢alismanin hazirlanmasinda emegi gecen calisma arkadaslarima tesekkur
ediyor, “Dijital Okuryazarlik ve Siber Zorbalik ve Hukuksal Boyutu” kilavuzunun
okullarda gorev yapan meslektaslarimiza yararli olmasini temenni ediyorum.

Bora DEVECI
Keciéren Rehberlik ve Arastirma Merkezi Miduri
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Dijital Okuryazarhk

Glnlmuzde iletisim teknolojileri sayesinde istenen bir bilgiye saniyeler
icerisinde bircok platformdan ulasilabilmektedir. Zaman ve mekandan
bagimsiz bir sekilde bilgi elde edilebilmekte, glinlik hayatin bir¢ok ihtiyaci
teknolojiden yararlanilarak karsilanabilmektedir (Ozaydin, Kumral,2021).

Tirkiye istatistik Kurumu Hane Halki Bilisim Teknolojileri Kullanim
Arastirmasi (TUIK, 2019) bilisim teknolojileri kullanimi istatistiklerine gére
masalstl bilgisayar kullanim orani 2019 yili itibariyle %76’ya yiikselirken; cep
telefonu kullanim orani %100’e yaklagsmistir (kullanim orani: % 98,7). internet
kullanimi ise bir dnceki yila gére %72,9’dan %75,3’e ¢cikmistir(Kul,2020).Gunluk
hayatimizin ayrilmaz bir parcasi haline gelen bilisim teknolojileri beraberinde
dijital okuryazarlik tanimini da getirmistir.

Dijital medya okuryazarhgi, temelde bireylerin yeni medya ortamlarini
etkin kullanabilmek ve yeni medya igeriklerini nasil okuyacaklarini bilmenin
yani sira yeni medya ortamlarina 6zgi icerikleri Giretebilmeyi de kapsayan bir
okuryazarhk anlamina gelmektedir. Baska bir deyisle, dijital medya
okuryazarhgl yeni iletisim, paylasim teknolojilerinin ve ortamlarinin
niteliklerini kavramak, kilttrel 6zelliklerini bilmek ve yeni medya diline hakim
olmak olarak da tanimlanabilir.

Eshet-Alkalai (2004) ise dijital okuryazarhgi, dijital bir diinyada hayatta
kalmayi basarmak olarak tanimlamis ve dijital okuryazarligin bes okuryazarlik
tlrdnd icerdiginden bahsetmistir. Bunlar:

v' Goérselleri okumayi ve diisiinme becerilerini kullanmayi iceren
gorsel okuryazarlik.

v’ Bireyin sahip oldugu én bilgileri, elindeki nesneleri yeni olgular
ve nesneler ile birlestirme, dijital aracglari bu amagla
kullanabilme becerilerini iceren Uretici-yaratici okuryazarlik.
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Bilgiler arasinda gecis yapabilme, bilgileri uzamsal iliskiler,
zihinsel modeller, kavram haritalari ve diger soyut temsil
bicimleri ile ifade edebilme becerilerini iceren dallanma
okuryazarligi.

Web tabanli bilgileri etkili bir sekilde arama, bulma ve elestirel
bicimde bakabilme, okuyabilme becerilerini iceren bilgi
okuryazarligi ve

Cevrimici satin alma, c¢evrimici aldatmaca, tehdit ve
virtslerden kaginma, bunu yaparken elestirel ve analitik tavri
benimseme becerilerini iceren sosyo-duygusal okuryazarliktir
(2004,akt. Kul, Tanrikulu, 2017).

Okullarimizda siklikla yasanan siber zorbalik, internet bagimliligi gibi sorunlarin
¢6ziiminde sosyo-duygusal okuryazarlik becerisinin hem idare ve 6gretmenler
hem de 6grenciler ve veliler icin gelistirilmesi gerekliligini dogurmaktadir.

Dijital Okuryazarlik Bilesenleri:

Dijital okuryazar olmak igin dijital teknolojileri kullanabilme, problemle
karsilasildiginda ¢6zebilme, kisisel verileri koruyabilme ve givenli kullanim ile
etik ilkelerin farkinda olarak kullanabilme vyetilerinin bir arada olmasi
gerekliliginin oldugu anlasiimaktadir.(RTUK).Bunlar;

YV V VY

Etkin kullanim,
Guvenli Kullanim,
Dogru Kullanim,
Etik Kullanim



Dijital Okuryazarhk
Etkin
Kullanim
Guvenli = P
Kullanim ?@@:’) -

Etkin K G

Dogru
kullanim . N
Et|k Do;]n. Kullanim Etik Kullanim

kullanim

internetin Dogru Kullanimi:

Dijital Okuryazarhk konusunda 6grencilerin gelisiminde, davranislarinin
sekillenmesinde 6nemli rolii olan okul yoneticileri, 6gretmenlerin internet
bagimhhgini dnlemede bas aktorler olmasi konunun okullarda seminer, ders,
v.b etkinliklerle yer almasi gerekligini dogurmustur. Ailenin yani sira
ogrencilerin gelecegine yon veren, glinlik yasamlarinin dnemli bir pargasi olan
okullarin da teknoloji bagimhligi konusunda 6grenciler (izerinde etkisi oldugu
gdéz onidnde bulundurulmalidir. Okul yonetiminin ve 06gretmenlerin
ogrencilerde teknoloji bagimhligini 6nleme konusunda yaptiklari ¢alismalarin
dgrenciler lizerinde etki olusturacagi diisiinilmektedir. Ogrencilerin;

v Yasina uygun web sitelerini ziyaret etmeleri,

v Dijital ortamda paylastigi videolarin koti niyetli kisilerin eline
gecebilecegi,

v' Sanal ortamda iletisime gectigi kisilere karsi temkinli olmalari
gerektigi vb. bilmeleri gerekmektedir(Karadag ve Kili¢,2019).
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HERMANGI BIR PLATFORMDA GORUS
BILDIRIRKEN TIPKI GERGEK HAYATTA
OLDUGU GIBI SAYGILI VE NAZIK
OLMALISIN.

DUITAL ORTAMLARDA
ILETISIM TONUNA DIKKAT
ETMELISIN,

BIR BILGININ HERKESE AGIK OLMASI
ONU IZINSIZ KULLANABILECEGIMIZI

YASINA UYGUN WEB SITELERINI
ZIYARET EDEREK KENDINI
RISKLERDEN KORUYABILIRSIN.

GERCEK HAYATTA
YAPMAYACAGIN HiCBIR $EYI,
INTERNETTEYKEN DE
YAPMAMALISIN
INTERNETI -

SANAL ORTAMDA YASADIGIN IYl YA DA
slisl KOTO SEVLER| EBEVEYNLERIN VE
KACINMAK ICIN KULLANDIGIN HER OGRETMENLERIN GIBI GOVENILIR

BILGININ KAYNAGING KISILERLE PAYLASMAYA OZEN GOSTER.
h BELIRTMELISIN, ‘

DIJITAL ORTAMDA YENI
ARKADASLAR EDINIRKEN PAYLASTIGIN FOTOGRAFLARIN /

DIKKATLI OLMALISIN. VIDEOLARIN XOTO NIYETLI INSANLAR
TANIMADIGIN KISILERLE ILETISIM TARAFINDAN DEGISTIRILEBILECEGINI
KURMAK TEHLIKELI OLABILIR. UNUTMA. BU YOZDEN PAYLASTIGIN
\ FOTOGRAFLARI SECERKEN DIKKATLI OL.

(Gérsel ortaokul ve lise diizeyinde dgrencilere sunulmak iizere rehber dgretmen ve psikolojik danigmanlar
icin hazirlanmustir.)

Bilingsiz Teknoloji Kullaniminin Zararlari:

Bilingsiz ve asiri teknoloji kullanimi;

v" Cocuklarin teknoloji ve interneti; denetimsiz, sinirsiz ve amagsiz
kullanmasi,

Glindelik yasami ve sorumluluklari aksatacak sekilde kullanmasi,
Kullanimin uzun sireli olmasi,

Uygunsuz iceriklere maruz kalmasi,

Fiziksel, sosyal, psikolojik ve zihinsel gelisimi olumsuz etkilemesi olarak
ifade edilmektedir.

AN NN



Bilincsiz Teknoloji Kullaniminin Fiziksel, Sosyal, Psikolojik ve
Zihinsel Gelisimine Olumsuz Etkileri:

Uzun siire ekran karsisinda kalmak, bireyin zaman kavramini yitirerek,
sorumluluklarini aksatmasina neden olabilmektedir. YUz vyize iletisim
becerilerini gelisecek yasantisal olaylarin az olmasi bireyin yalnizlik hissi ile
karsi karsiya kalmasina, kisinin ailesinden ve sevdiklerinden uzaklasmasina
sebep olabilmektedir. Giderek yalnizlasmasi, icinden c¢ikilmasi zor bir kisir
dongliylu de beraberinde getirerek cesitli olumsuz ruhsal ve psikolojik etkiler
dogurmaktadir.

internet bagimlihg: tani kriterlerinde siire ile ilgili olarak ise giinliik en az
alti saat kullanim ile (is/akademik amagl kullanim harig) en az li¢ ay devam
eden kullanim siresi tanimlanmaktadir (Giileg,2018). Gercek sosyal yasamdan
kopup uzun sire ekran karsisinda kalan kisilerde, 6zellikle de gencler ve
cocuklarda, obezite gorilme olasiligl artmaktadir. Obezite sonucu ortaya ¢ikan
diyabet, kalp-damar hastaliklari, kas-iskelet sistemi hastaliklari gibi sorunlar
toplum saghgini tehlikeli boyuta getirmektedir. Ekran basinda tiketilen
saglksiz atistirmaliklar, abur cuburlar, yiksek yag ve seker oranina sahip
yiyecekler de obezite riskini artirmaktadir. Modern ¢agin en yaygin halk saglig
sorunu haline gelen obezite ile miicadele ile teknoloji bagimliginin 6niine
gecilmesi arasinda paralel bir iliski bulunmaktadir.



(Gérsel ortaokul ve lise diizeyinde &grencilere sunulmak iizere rehber égretmen ve psikolojik danismanlar

icin hazirlanmistir.)

Yasa gore teknoloji kullanma siireleri nasil olmahidir?

0-18 AY Olabildigince ekrandan uzak
tutulmaldir.

18-24 AY Ebeveynlerin gdstermek

istedigi birkag 6zel igerik

gosterilebilir.

OKUL ONCESI Giinde 30 dakikadir.

iLKOKUL Giinde 45 dakikayi

OGRENCILERI gecmemelidir.

ORTAOKUL Glinde 1 SAAT gegmemelidir.

OGRENCILERI

LiSE Glinde 2 saati gegmemelidir.

OGRENCILERI




Dijital Ebeveynlik:

Cocuk, aile ve gevresiyle kurdugu saglkli iliskiler sayesinde yasadigi
ortamin ve genel olarak da toplumun sosyo-kiltiirel degerlerini benimser ve
sosyal iliskilerde ortak bir iletisim dilini kullanmayi benimser. Gelecegin saglikli
ailesi, yine saglkli iletisim kurabilen bir ailenin icinde yetisen cocuklarla
mimkin olmaktadir (Glileg, 2018).

Toplumun en kiiglik yapi tasi olan ailenin huzurlu, mutlu bir sekilde
varhgini devam ettirebilmesi ve saglikh nesiller yetistirebilmesi icin anne
babalarin, ginimizin en 6nemli toplumsal olgulardan biri olan dijital medya
konusunda bilgi ve donanim sahibi olmasi olduk¢a 6nemlidir. Aile bireylerinin
medya araclariyla uzun sireli vakit gecirmesi onlarin birbiriyle iletisim
kurmalarini  zorlastirabilmekte, aile i¢i iletisimin azalmasina neden
olabilmektedir.

Nitelikli iletisimin en yogun olmasi gereken , toplumsallasmanin ilk ve
en 6nemli adimini olusturan, bireyi bircok yénden koruyan ve kollayan ailede,
dijital teknolojilerle birlikte bir takim degisimler meydana gelmistir
(Karaboga,2019). Dijital medya okuryazari bir anne ve babanin aile iliskilerine
onemli  bir katki saglayacagl iletisimlerini olumlu etkileyecegi
distnilmektedir. Dijital medya okuryazarhgi konusunda egitim alan bir anne
ve baba 6ncelikle aile Gyelerinin dijital medya araglarini yogun kullanimdan
kaynakli iliskilerinde yasanan sorunlari dizenleme, kontrol altina alma,
sorunlari yonetebilme becerisi kazanacaktir. Dijital medya okuryazarligi aile
bireylerinin birbiriyle yeniden vylz vyize iletisim kurmalarina islerlik
kazandiracak, korelen aile baglarinin glclendirilmesine, sefkat ve ilginin
yeniden gelismesine olanak taniyabilecektir.

Anne babalarin alacagl dijital medya okuryazarligi egitimi ile aile
bireyleri televizyon izleme, sosyal medya kullanma, internete girme
slirelerinde azalma medyana gelebilecek ve kisi ailesine ve arkadaslarina daha
cok zaman ayirabilecektir. Saglikl bir toplumun temel gereksinimi olan saglikh
iletisimin yolu, toplumun cekirdegi olarak kabul edilen ailedeki iletisimin
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saglkli olmasiyla temellendiriimektedir. Aile Gyelerinin arasindaki iletisim de
ailenin sagligi ile iliskilidir. Birbirleriyle az konusan, agik iletisim icinde olmayan
ve birbirlerine karsi samimi yakinlik duyamayan bireylerden olusan aile saglikli
gorinmemektedir.

Dijital ebeveyn; dijital cagin gereksinimlerine gore hareket eden, temel
dizeyde dijital araglara hakim, ugsuz bucaksiz bir ortam olan dijital
ortamlardaki olanaklarin farkinda olan yetiskindir. Cocugunu bu ortamlardaki
risklere karsi koruyabilen, Ayni zamanda dijital ebebeyn kisi haklarina gercek
hayatta saygl duyulmasi gerektigi gibi sanal ortamda da ayni sekilde
davranilmasi gerektigini gocuguna 6gretir ve kendi gocuguna model olur.

FELE!

Olma

ﬂ

A P 4

ook B Yenilicilk




Dijital ebeveynlerin, dijital olanaklarin olumsuz yénlerinin farkinda olmak
icin sahip olmasi gerekenler asagidaki gibi siralanabilir.

Cevrimici ortamlardaki olumsuzluklari fark etme.

Cevrimici ortamlardaki risklerin farkinda olma.

internet bagimliligini fark etme.

Tehlike sinyallerini fark etme.

Cocugun bilgisayarda ya da internet’te ne yaptigini ayirt etme.

YVVVYVYVYV

Ailelere Oneriler:

Dijital ebeveyn internetteki iceriklerin olumsuz yoénlerinin farkinda oldugu
anda artik ¢ocugunu o olumsuz ortamdan korumak isteyecektir. Tam da bu
noktada dijital ebeveynin belirlenmis olan kontrol rolii devreye girmektedir.

Kontrol:

Ebeveynler, cocuklarini ugsuz bucaksiz bir ortamda bulunduklari zaman kontrol
edebilmelidirler. Cevrimici ortamlara erisimin ve kullanimin kolaylagsmasi
cevrimici risklerin de artmasina yol agmistir. Yasanan olumsuzluklara ragmen,
riskleri azaltmak icin cesitli stratejiler ve yontemler uygulanirken ¢ocuklarin
gevrimici firsatlari azaltilmamali, onlarin belli diizeydeki risklerle miicadele
edebilmeyi 6grenme olanaklari sinirlandiriimamalidir (Celen, Celik ve
Seferoglu, 2011).

Magid (2003), ebeveynlerin, cocuklarinin ¢cevrimigi bilgisayar kullanimi ile ilgili
dikkat etmeleri gereken hususlari asagidaki gibi belirtmistir:

> Kisisel bilgiler hi¢ kimseyle paylasiilmamali; cocugunuzun fotografi hig
bir internet sitesine veya haber grubuna géndermemeli.

> Cocugun kullanacagi internet ortami ve internet servisleri hakkinda
bilgi edinilmeli.

» lzin alinmadan internet Gizerinde tanisilan bir kisi ile yiiz yiize gériisme
yapilmayacagi cocuga anlatiimali.
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Etik:

Mistehcen, kavgaci, tehditkar veya sizi rahatsiz eden hig¢ bir mesaja
cevap verilmemeli; bu tiir bir mesaj alindiginda, bu mesaj internet
Servis Saglayicisina iletilmeli ve yardimlari istenmeli.

Cocugunuza bilmedigi kisilerden aldigi epostalarin icinde yer alan
baglantilari tiklamamasi gerektigini anlatiimal.

Cevrimi¢ci ortamda insanlarin  belirttikleri gibi olmayacaklari
unutulmamali ve bu konuda gocugunuz bilinglendirilmeli.

Yeni teknolojiler her ne kadar yasam sartlarini artirsa da bu teknolojileri kot
amaglar icin kullanip kendine fayda saglamak isteyen insanlar da artmaktadir.
Bu gibi olumsuz davranislari yapmamak icin dijital ebeveynler asagida belirtilen
ozelliklere sahip olmalari ileri strilebilir:

>
>
>

Fikri Mulkiyete* saygil olma.
Ulastigi bilginin glvenligini arastirma.
Erisilen bilgilerin hak sahiplerinin istegine uygun davranma.

Yenilikgilik:

Dijital ebeveynlerin sahip olmasi gereken dijital ozellikler su sekilde

belirtilebilir:
> VYeniliklere karsi ilgili olma.
» Yenilikleri 6grenme ¢abasinda olma.
> Yenilikleri gtincel olarak takip etme isteginde olma.
> Yeniliklerin olumlu olumsuz yonlerinin farkinda olma.

(Bu bolum ortaokul ve lise diizeyinde 68renci velillerine sunulmak tizere rehber 6gretmen ve
psikolojik danismanlar igin hazirlanmstir.)

*Fiziki gorinime sahip olmayan fikri Grinleri korumak icin yasalar, fikir sahiplerine belli strelerle
baskalarinin bu driinleri kullanmalarina engel olma haklari tanimislardir. Bu haklara fikri milkiyet haklari
denilmektedir.(TDK 2023)
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Ogretmenlere Oneriler:

v Bilingli teknoloji kullanim konusunda 6gretmenler rol modeldir.

v" Ogrenciler teknolojiyi bilingli kullanmalari konusunda
bilgilendirilmelidir.

v Aileler bilingli teknoloji kullanimi hakkinda bilgilendirebilmelidir.

v'Aile egitimleri ile ev icinde ailesiyle verimli vakit gecirme drnekleri
verilmelidir.

v" Teknoloji kullanimi konusunda yasaklayici degil, sinirlayici olmanin
onemi kavranmalidir.

v" Ogrencilerin sorumluluk becerilerini gelistirerek zamanini verimli
gecirmesini saglanmalidir.

v Aileler kesinlikle teknolojiyi (telefon, tablet vb.) 6diil ve ceza olarak
kullanmamalidir.

v Ogrencileri spor ve sanatsal faaliyetlere yénlendirerek denge kurmasi
tesvik edilmelidir.

Cocugunun saatlerce bilgisayar oyunu oynamasi degil,
nedenleri endise vericidir.
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Siber Zorbalik

GUnUmuzde internet sosyal hayatin bir parcasi olarak hayatimiza bircok
faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira,
internetin bilingsiz kullanimi bireysel ve toplumsal hayata yénelik tehditler de
barindirmaktadir. Bilgi ve iletisim teknolojilerinin yayilma hizi incelendigin de
en hizli yayilan teknolojilerin internet ve cep telefonu teknolojisi oldugu
gorulmektedir. 2009 yili verilerine gére Tirkiye nifusunun %35’i internet
kullanmaktadir. (Ayas ve Horzum 2012).
internetin kisilere diger bireylerle ayni zamanda iletisim kurma, bilgi
kaynaklarina ¢ok kisa sirede ulasabilme, sosyallesebilmeleri igin onlara
firsatlar sunma gibi bir¢ok olumlu yéni olmasina karsin beraberinde getirdigi
bircok olumsuz durum da bulunmaktadir. internette kimlik bilgilerini gizleme
olanaginin olmasi, bilgi, bilisim ve iletisim teknolojilerine ulasimin kolay ve
vazgecilmez oldugu diustndldiginde bu durum interneti tehlikeli
kilabilmektedir. internet kullaniminin hizla yayginlasmasi geleneksel zorbaligin
sanal ortama tasinmasina yol agmis ve siber zorbalik olarak adlandirilan bir

zorbalik tiriniln ortaya ¢ikmasina neden olmustur.

Zorbaligin sanal ortamda gerceklesmis olmasi,
‘gercek’ olmadigli anlamina gelmez.
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Siber zorbalik “bir kisi veya grup tarafindan baskalarina zarar vermeyi
amaglayan kasitli, tekrarlanan ve diismanca davranislari desteklemek igin bilgi
ve iletisim teknolojilerinin kullaniimasi” tanimlanmaktadir Belsey (2003). Bu
tanimda.; geleneksel akran zorbaligi tanimina baglh kalinmistir. Olweus (1993)
“akran zorbaligini, bir ya da daha fazla 6grencinin bir baska 6grenciye surekli
olarak olumsuz eylemlerde bulunmasi” olarak tanimlamaktadir. Buna gore bir
eylemin zorbalik olarak tanimlanabilmesi icin su U¢ temel 6lglitiin olmasi
gerekmektedir (Olweus, 1993):

1. Kasith olarak zarar verme amaci gliden saldirgan davranislar olmasi,

2. Sureklilik 6zelligi tasimasi, yani zorbanin bu tir eylemleri bir kez degil
devaml bir bicimde yapmasi,

3. Zorba ve kurban arasinda giic dengesinin esit olmamasi gerekir. Bir
baska ifadeyle, zorbaca eyleme ugrayan kurbanin, zorbaya karsi kendisini

caresiz ve savunamayacak durumda hissetmesi gerekir.

Ortam sanal olabilir ancak kisiye verdigi olumsuz etki gergektir.

Arastirmacilar, siber zorbaligin tanimini yaparken akran zorbaliginin bu g
kriterini kullanmiglardir. Sanal ortamda gerceklesen bu tiir zorbaliklar,
cogunlukla okul sinirlari disinda gerceklesmesine karsin, magdur olan kisiyi
genelde okulda etkilemektedir (Dehue, Bollman ve Vollink, 2008). Siber
zorbalik tiriinde zorbalik eyleminde bulunan kisi, kimligini daha kolay

gizleyebilmektedir. Boylece magdura anlik iletiler, mesajlar, e-postalar, farkh
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tlrde rahatsiz edici gorseller veya yazili mesajlar iletebildigi gibi, bir web sitesi
kurarak da magdur hakkinda séylentiler ya da bireyi rahatsiz edecek tarzda
istenmedik mesajlar veya resimler koyabilmektedir. Kamera ile uygunsuz
resimler, videolar c¢ekilerek sanal ortamda yayilabilmektedir. Bu gibi
yontemlerle magdura fakli sekillerde hakaret edilmekte ya da bireyin okul
ortaminda icinde bulundugu arkadas gruplarindan dislanmasina sebep
olunmaktadir (Yaman, Eroglu ve Peker, 2011). Siber zorbalar genellikle dolayh
ve soOzel vyollar araciligiyla zorbaca eylemlerde bulunmaktadir. Bazi
arastirmacilar, siber zorbahg “akran zorbaliginin yeni yiizi” olarak
adlandirmaktadirlar(Dehue, Bollman ve Vollink, 2008). Ote yandan, normal

zorbaligin aksine siber zorbalik fiziksel bir birliktelik veya iletisimi gerektirmez.

Herkes siber zorbalik madgduru olabilir.

Geleneksel Zorbalik ve Siber Zorbalik Arasindaki Farklar:

Fiziksel ortamda zorbaliga karisanlarla sanal ortamda zorbaliga karisanlar
ayni kisiler olabilmektedir. Bu baglamda, ¢ogu ergen giiniin biyik bir kismini
okulda arkadaslari ile gecirmekte, ayni arkadaslari ile aksam eve gittiklerinde
internet ortaminda veya cep telefonu ile iletisim kurmaya devam
etmektedirler. Bu nedenle pek ¢ok arastirmaci tarafindan bu iki zorbalk tiir(
arasinda kesin bir ayrim yapmanin olduk¢a gli¢ oldugu ileri strilmektedir

(Bayar, 2010).
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Sanal zorbaligin meydana gelmesi icin zorbaca davranisin mutlaka dijital
teknolojilerin kullanimiyla olusmasi gerekmektedir. Geleneksel zorbaliga
maruz kalan bireyler c¢ogunlukla kendilerine bu tlrden davranislarda
bulunanlarin kim olduklarini bilmektedirler (Ayas ve Horzum, 2010). Ancak
sanal ortamda meydana gelen zorbaca davranislar genellikle anonim olarak
gerceklesmektedir. Buna bagh olarak bazi arastirmacilar, zorba bireylerin
yaptiklari davranisin karsi taraf Gzerindeki fiziksel ve sosyal sonuglarini
gormedikleri igcin empati kuramadiklarini ve bunun sonucunda bu tir
davranislardan vazgeg¢melerinin zorlastigini 6ne stirmuslerdir (Dehue ve ark,

2008; Akt., Turkileri, 2012).

Siber zorbalik kurbani olan biri ayni zamanda geleneksel zorbalikta da
hedef olabilir. Juvonen ve Gross’'un (2008) yapmis oldugu arastirmada
Amerika’da 12-17 yas arasindaki genglerin %72’sinin en az bir defa internette
taciz edildigi sonucuna ulasilmistir. 7.sinifta okumakta olan 177 kisiye
uygulanan anket sonucunda, geleneksel zorbalikla siber zorbalik arasinda
kurban ve zorba olma agisindan iliski bulunmustur. (Juvonen ve Gross, 2008:
502-503).0kulda zorbalik yapan 6grenciler, teknolojik araglari kullanarak da
zorbalik yapmaya egilimli olmaktadir Alan yazin incelendiginde geleneksel
zorbalik geleneksel zorbaliga katilan 6grencilerin sanal zorbalik da yaptigi ve
her iki zorbalik arasinda da korelasyon bulundugu sonucuna ulasmislardir

(Ding,2020).
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GELENEKSEL ZORBALIK iLE SIBER ZORBALIK ARASINDAKi FARKLAR

KARSILASTIRILAN UNSUR GELENEKSEL ZORBALIK SIBER ZORBALIK
ORTAM YUz YUZE ELEKTRONIK ORTAM
SIKLIK GIDEREK AZALIR GIDEREK ARTAR
sl GENELLIKLE GKUL ONCES!, HERHANGI BiR ZAMAN DiLIMINDE
ZAMAN DiLimi OKULDA VE SONRASINDA

GERGEKLESMEKTEDIR.

GERCEKLESMEKTEDIR.

S OLAY YERINDE DUNYA GAPINDA iNTERNETE
ol BULUNANLAR BAGLANAN HERKES
KURBAN UZERINDEKI ETKiSi KUGUK OLGEKLI BUYUK OLGEKLI

FAILIN KiMLIGi

GENELLIKLE KURBANI
TANIYAN BiRIDIR

GENELLIKLE YABANCI BIRIDIR.

BiRINCiL HEDEFLER ERKEKLER KIZLAR
SURE KISA SURELI UZUN SURELI
SEYIRCILER PAST BN SEKLDETAKIE AKTIF BiR KONUMDA OLABILIRLER.

EDERLER

DURUMUN RAPOR EDILMESIi YUKSEK ORANDA DUSUK ORANDA

MUDAHALE KABUL EDILEBILIR DUSUK SEVIYEDE (SEYREK)
SEVIYEDE

CEZALANDIRICI EYLEM SIK SEYREK

(Kaynak: Dikmen ve Tuncer; 2017: 677)
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Siber Zorbalik Olciitleri:

Tekrarlama: Zorbalik eylemlerinde oldugu gibi ¢evrim ici zorbalk davranislari
s6z konusu oldugunda da tekrarlama unsurunun 6nemi vurgulanmaktadir. Bu
6genin varligi olmadan davranis, geleneksel anlamda sadece yiiz yiize saka ya
da alay, sanal ortamda ise siber saka ya da eglence olarak
tanimlanabilmektedir.

Gli¢ Dengesizligi: Sanal ortamda zorba ve magdur arasinda fiziksel
karsilasma mimkin olmadigindan Langos (2012; akt. Topcu Uzer ve Tanrikulu,
2017), siber zorbalikta glc dengesizligini; gonderilen ¢evrimici materyalin
kime, ne zaman ve ne siklikta gonderilecegine karar verme, seyirci sayisini
belirleme, teknoloji konusunda bilgili olma ve anonimlik olarak siralamistir.

incitme Niyeti: Bir davranisin zorbalik olarak nitelendirilebilmesi icin s6z
konusu eylemin kasitl olarak zarar vermek icin yapilmasi gerekmektedir. Siber
zorbalik eylemlerinde zarar verme ol¢litiine yonelik niyeti anlamak igin
magdurun séz konusu eyleme yonelik algisini incelemek bilgi verici
olabilmektedir. Niyeti belirlemenin bir yolunun zorbanin incitici davranislarini
gbzlemlemek oldugu, davranisin zarar verici oldugunu farkina varildiktan sonra
yapilmaya devam edilmesi durumunda zorbanin zarar vermeyi amagcladiginin
acik oldugu ifade edilmektedir.

Anonimlik: Siber zorbalik davranislarinda anonim olmanin zorbalara bir
avantaj sagladigl disliniilmekte, ¢linkli sanal diinyadaki anonimlik zorbalara
kimliklerini gizlemede yardim ederek kimlige birliinmeyi kolaylastirmakta,
boylece magdurlari belirsiz ve tehdit edici bir duruma sokmaktadir.
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Agikhk: Siber zorbalik davranislarinda agiklik kriteri, iki taraf arasindaki
ozel iletisim ve etkilesimin aksine genis bir kitlenin dahil oldugu eylemleri
belirtmektedir. Siber zorbalik davranislari internet ortaminin 6zelliklerinden
dolayi cok sayida insan tarafindan o6grenilebilir. Ayrica siber zorbalikta
magdurun olayin etkisinden kurtulacak bir gevre bulmalari zor olmakta ¢linki
paylasilan icerigin sanal ortamin dogasi geregi bircok insan tarafindan
gorintilenme potansiyeli bulunmaktadir (Ayas ve Horzum, 2010).

Siber Zorbalik Tiirleri:

Parlama: Cevrimici ortamlarda kizgin, kirici ve kaba bir dille tehdit iceren
elektronik mesajlar génderilmesidir.

Taciz: Belirli bir kisi ya da gruba yonelik strekli olarak saldirgan ve hakaret
edici mesajlar gonderilmesidir.

iftira/Karalama: Cevrim ici ortamlarda bir kisi hakkina dedikodu, séylenti
ve gergek olmayan haberler yayilmasi yoluyla kisinin itibarina, sayginligina ve
arkadas iliskilerine zarar verilmesidir.

Kimlige Biirinme/Taklit Etme: Cevrimici ortamlarda bir kisinin kimligine
blrlinerek veya baska biri gibi davranarak o kisiyi kot gosterecek, tehlikeye
sokacak veya arkadas iliskilerine ve itibarina zarar verecek sekilde paylasimlar
yapilmasidir.

ifsa Etme: Bir kisiye ait utanc verici resimlerin, gériintilerin, sirlarin ve
bilgilerin izinsiz olarak ¢evrimici ortamlarda herkese acik sekilde yayimlanmasi

veya baskalari ile paylasilmasidir.
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Dislama: Cevrimici ortamlarda olusturulan gruplarda kasitl olarak ve

acimasiz bir sekilde bir kisinin gruba dahil edilmeyerek dislanmasidir.

Siber Taciz: Bir kisiye asagilayici, tehdit iceren ve ciddi bir bicimde korku

yaratan mesajlarin yogun bir sekilde gonderilmesidir.

Siber Zorbalik Etkileri:

Siber zorbaligin etkileri su sekilde siralanmaktadir (Yurdakul, 2020):

>

YV V V V V

V V V V

A\

Siber zorbaliga maruz kalan bireyler mutsuzluk, hayal kirikhigi, kirginlk,
(zlintd gibi olumsuz duygular; Gzlintliden sonra ise en fazla kin, nefret,
intikam gibi 6fkeye yonelik duygular, korku, utang ve kaygi hissetme,
Depresyon ve depresif belirtiler,

Kaygi ve stres,

intihar ve intihar diisiincesi,

Olumsuz benlik algisi,

Psikolojik etkilere bagl vicudun c¢esitli bélimlerinde agri, mide
bulantisi, nefes almada glgliuk, carpinti ve uyku problemleri gibi
somatizasyon belirtileri,

Yeni arkadas edinmekten kacinma ve baskalarina glivenmeme,
Yalnizlk,

Akademik basarida disUs,

internet veya mobil cihazlari kullandiktan sonra duygusal olarak
ofkelenmek,

Dijital yasami hakkinda asiri korumaci davranislar,

Aile Gyelerinden, arkadaslar ve genel rutin aktivitelerden uzaklasmak,
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YV V V V

Okul ve grup toplantilarindan uzaklasmak, kaginmak,

Ders performansi ve akademik basarinin diismesi,

Evde stirekli kizgin, 6fkeli ve tedirgin davranislar sergilemek,

Ruh halinde, davranislarinda, uyku ve istah dizeninde strekli
degisimler,

Alisilmisin disinda; bilgisayar ve telefon gibi cihazlari kullanmayi
birakmak ya da uzaklasmaya calismak,

Anlik ileti, mesaj ya da e-posta geldiginde gergin ve aceleci davranmak,

Bilgisayar ve telefon kullanimina iliskin tartismalardan kaginmak.
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SIBER ZORBALIK DAVRANISLARI

SIBER ZORBALIK

DAVRANISLARI ACIKLAMA

ASAGILAMA Kurban hakkinda, dogru olmayan, ona zarar veren, acimasizca
yapilan konugmalardir. Sanal ortamlarda bagkalarini kiigiik
diisiirecek ve utandiracak sekilde ad takma da agsagilamanin bir
boyutu olarak diisiiniilmektedir.

KIMLIGINE BORUNME Zorbanin kurbanin hesabini ele gegirerek bagkalarina

olumsuz, saldirgan ve uygunsuz mesajlar gondererek veya
konusmalar yaparak onun iligkilerine miidahale etmesidir.

AL AN TR Kisiler arasi olan 6zel konugsma veya utandirici

PAYLASMA VE y NP

ANTEKARLIK o!‘ablle(.:ek gc.oruntuletm sana-zl.ortar.nllarda baskalarina
gonderilmesi ya da yonlendirilmesidir.

DISLAMA
Elektronik ortamlarda belirli bir grup tarafindan
istenmeyen bir kisinin etkinliklere katihminin
engellenmesi veya kisitlanmasidir.

SANAL TAKIE Tekrar eden bir sekilde tehdit ve korkutma amach
istenmeyen mesajlarin gonderimidir.

SANAL TACiz

Saldirganca bir tutumla 6nceden hedeflenmis kimselere
tekrar eden mesaj gonderimidir.
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Siber Zorbalikla Bas Etme Stratejileri

GUnlUmiuzde siber zorbaliga ugrayan Ogrencilerin ve ebeveynlerinin bu

durumda ne yapilacagini bilmeleri ve gocugun/gencin gevresinde konuyla ilgili

destek alabilecegi yetiskinlerin oldugunu hissetmesi bliyiik 6nem tasimaktadir.

Siber zorbalikla bas etmede su 6neriler verilmektedir:

v

NS NEENEE NN

D N N N N NN

Kullanici adini veya hesap kimligini degistirme,

E-posta adresini veya telefon numarasini degistirme,

Sosyal medyada arkadas olmama,

istenmeyen mesajlari veya zorbalik yapan kullanicilari engelleme,
ilgili paylasim sitesini ekran goriintiisi ile rapor etme,

Siber zorbalik ayni okula giden 6grenciler arasinda gergeklesmis ise
ekran gorintileri ile okul yonetimine bilgi verme,

Sosyal medya hesap sifrelerini baskalariyla paylasmama,

Zorbayi gormezden gelerek zorbaliga karsilik vermeme,

Durumu ebeveyni, 6gretmeni ya da glivendigi bir yetiskinle paylasma,
Kanit olmasi agisindan olan her seyi kaydetme ve saklama,

Rahatsizlik duyulacak higbir icerigi paylasmama,

Hukuksal siireg¢ baslatilarak su¢ duyurusunda bulunma. (Beran ve Li,

2005).
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Siber Zorbaligin Yasal Boyutu:

Turk Ceza Kanunu’nda (TCK) bagimsiz bir suc tipi olarak diizenlenmemis
olmakla birlikte; Turkiye’de internet ile ilgili en kapsamli diizenleme 2007
yilinda 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile
yapilmistir. 5651 sayili Kanun ile ilk defa; internet aktérlerinin (icerik saglayici,
yer ve erisim saglayici, toplu kullanim saglayici) tanimi yapilmis ve bu aktorlerin
hak ve sorumluluklari belirlenmistir. Yasada suclar bakimindan erisimin
engellenmesi usul ve esaslari diizenlenmistir.

internet ortaminda yayinlanan igerik nedeniyle haklarinin ihlal edildigini iddia
eden kisilere iliskin; igerigin yayindan ¢ikarilmasini saglama ve cevap hakki
uygulamalarina iliskin usul ve esaslara yer verilmistir.

Konusu suc teskil eden (ve/veya kiigtkler icin zararl olan) icerik kapsaminda
filtreleme usull 6ngorilmastir.

5651 sayill Kanununun 8 inci maddesinde erisimi engellenebilecek suglari
katalog halinde saymistir. internet ortaminda yapilan ve icerigi asagidaki
suglari olusturdugu hususunda yeterli sliphe sebebi bulunan yayinlarla ilgili

olarak erisimin engellenmesine karar verilir. Bunlar:

26.9.2004 tarihli ve 5237 sayili Turk Ceza Kanununda yer alan;
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Madde 84

Madde 103

Madde 132

Madde 133

SRRl

Madde 134

Madde 135

Madde 138 >
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MEB Ortadgretim Kurumlari Odiil ve Disiplin Yonetmeliginde Siber
Zorbalik:

Kinama cezasini gerektiren davraniglar ve fiiller;
e Bilisim araclarini amaci disinda kullanmak,

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma
yaparak, ses ve gorintl alarak, mesaj ve e-mail gondererek, bunlari
arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde etkileyecek sekilde
kullanmak,

Okuldan kisa siireli uzaklastirma cezasini gerektiren fiil ve davraniglar;
e Bilisim araglari yoluyla egitim ve 6gretim faaliyetleriyle kisilere zarar vermek,

Bilisim araglari ile yonetici, 68retmen, egitici personel, memur, diger gorevliler
ve ziyaretgiler ile 6grencileri rahatsiz edici davranislarda bulunmak,



Okuldan tasdikname ile uzaklagtirma cezasini gerektiren davranislar;

* Bilisim araglari yoluyla egitim ve 6gretimi engellemek, kisilere agir derecede
maddi ve manevi zarar vermek,

Bilisim araglari ile yonetici, 6gretmen, egitici personel, 6grenci, memur, diger
gorevliler ve ziyaretgilere etik olmayan ses, s6z ve gorintilerle zarar verici
davranislarda bulunmak,

Orgiin egitim disina ¢cikarma cezasini gerektiren davranislar;

e Bilisim araglari yoluyla; boélicu, yikici, ahlak disi ve siddeti 6zendiren sesli,
sozll, yazili ve gorintllu icerikler olusturmak, bunlari cogaltmak, yaymak ve
ticaretini yapmak. Bilisim araglari ile toplum degerlerine aykiri zararli, bolicd,
yikici, ahlak disi ve siddet igerikli yasak yayinlar bulundurarak kisi ve kurumlarla
ilgili ses, s0z ve goruntdler alip bunlari ¢ogaltmak, sanal ortamlarda dinlemek,
dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak,

Zorbaligin durdurulmasi agisindan olaylarin tespit edilmesi
gerekir ve bildirim ¢ok 6nemlidir.
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Zorbalikla Miicadelede Okulda Neler Yapilabilir?

Farkindalik Olusturma:

Siber zorbaligin okulda 6gretmenler, 6grenciler ve aileler arasinda acikca
tartisilabilecegi ortamlar hazirlanmalidir.

Ortak Anlayis Olusturma:

Siber zorbaligin 6nlemesine karsi ortak bir anlayis olusturulmali bu ortak
anlayis cercevesinde 6nlem icin uygulanabilecek kurallar belirlenmelidir.

Bu kurallar zorbaliga ugrayan ya da zorba olan kisinin ve kurbanin kim
olduguna bakilmaksizin ilkesel olarak uygulanmalidir.

Supervizyon Ve Program Gelistirme:

Okullarda ebeveynlerin teknoloji kullanimi konusundaki bilgi ve becerilerini
arttirmaya yonelik egitimler olusturulabilir. Bu egitimler 6gretmenler ve
ogrenciler igin de gergeklestirilmelidir.

Zorbalikla Miicadelede Aileler Neler Yapilabilir?

Aileler, cocuklarini internetin zararlarindan korumak igin iki tir mtidahalede
bulunabilirler.

v’ Aktif
v" Sinirlayict midahale

Aktif midahalede anne-baba g¢ocuklariyla internetin zararh etkilileri Gzerine
konusup onlari bilgilendirebilirler. Sinirlayici midahalede, ¢ocuklarina zarar
verebilecek icerikteki sitelere erisim engeli konulmasi ve ¢ocuklarin internette
gecirdikleri zamana iliskin bir sinirlama getirme seklinde olabilir. Sinirlama
konusunun ¢ok etkili olmadigi goriilmustir. Birincisi zorbaliga ugrayan ¢ocuklar
teknoloji kullanimlari yasaklanacak diye zorbalilk durumundan ailelerine
bahsetmemektedirler. ikincisi ise bilgi ve iletisim teknolojilerinin hizla
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degismesi ve yenilenmesi ebeveynlerin internet ortaminda olan gelismelerine
hakimiyetlerini zorlastirmaktadir.

Aile icinde:

¢ Ailelerin bilgi ve iletisim teknolojileri konusunda bilgi sahibi olmalari,
¢ Cocuklarina destek olmalari,

¢ Onlara empati ile yaklagmalari,

e Takibi elden birakmamalari siber zorbalikla miicadele i¢cin 6nemlidir.
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